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DEBATENDO CRIPTOGRAFIA EM FACE AO MARCO
CIVIL DA INTERNET

Nathalia Sautchuk Patricio, Edison Spina*

Resumo: Este artigo debate a questdo do uso da criptografia e suas limita¢Ges em face ao Marco Civil
da Internet e seu decreto regulamentador. Além disso, explora algumas das controvérsias no debate atual
sobre esse tema no Brasil.

Palavras-chave: Seguranca da informagao, privacidade, Marco Civil da Internet, criptografia.

Abstract: This article aims to debate cryptography use and its limitations in parallel to Marco Civil da
Internet and its regulatory decree. In addition, it intends to explore some of the controversies in the
current debate about this topic in Brazil.

Keywords: Information security, privacy, Marco Civil da Internet, cryptography.

Introducao

Nos ultimos anos, a criptografia tem sido tema de debate em diversos espagos, ndo mais apenas dentro
do circulo de especialistas em seguranca da informacdo. Em muitos desses debates, a criptografia é
tratada como a Unica solucdo possivel para a garantia da privacidade no uso da Internet.

No Brasil, a Lei n® 12.965, conhecida como Marco Civil da Internet, coloca a prote¢ao da privacidade e
dos dados pessoais como principios que disciplinam o uso da Internet no Brasil (BRASIL, 2014, Art. 3°,
11, III). Ainda em seus artigos 7° e 8°, diz que o acesso a internet € essencial ao exercicio da cidadania e
a garantia do direito a privacidade e a liberdade de expressdo nas comunica¢oes é condicdo para o pleno
exercicio do direito de acesso a internet. Varios direitos sdo assegurados aos usudrios tendo em vista os
principios da lei, dentre esses inviolabilidade da intimidade, da vida privada e das comunica¢oes privadas
pela Internet e aquelas ja armazenadas (salvo por ordem judicial); o ndo fornecimento a terceiros dos
dados pessoais (salvo mediante consentimento livre, expresso e informado); informagdes claras e
completas sobre coleta, uso, armazenamento, tratamento e protecio dos dados pessoais, que somente
poderio ser utilizados para finalidades que justifiquem sua coleta, que ndo sejam vedadas pela legislagio
e que estejam especificadas nos contratos de prestacdo de servicos ou em termos de uso de aplicagdes
de Internet mediante consentimento expresso; e exclusio definitiva dos dados pessoais que tiverem sido
fornecidos a determinada aplicagio de Internet, ao término da relagdo entre as partes.

Até o ano passado, ainda estava em aberto como os direitos expostos no Marco Civil da Internet
poderiam ser garantidos na pratica. O decreto N° 8.771 elucidou alguns pontos no que concerne aos
padrSes de seguranca e ao sigilo dos registros, dados pessoais e comunicacdes privadas. Segundo esse
decreto (BRASIL, 2016, Art. 13), os provedores de conexio e de aplicagdes devem estabelecer controle
estrito sobre o acesso aos dados mediante a definicdo de responsabilidades das pessoas que terdo
possibilidade de acesso e privilégios de acesso exclusivo para determinados usuarios; devem prever
mecanismos de autenticagdo de acesso aos registros, usando, por exemplo, sistemas de autenticagao
dupla para assegurar a individualiza¢do do responsavel pelo tratamento dos registros; devem criar
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inventario detalhado dos acessos aos registros de conexao e de acesso a aplica¢oes, contendo o momento,
a duracio, a identidade do funcionario ou do responsavel pelo acesso designado pela empresa e o arquivo
acessado; e¢ devem usar solu¢bes de gestdo dos registros por meio de técnicas que garantam a
inviolabilidade dos dados, como encriptaciao ou medidas de prote¢io equivalentes.

Mesmo com a regulamentag¢do em vigor, ainda permanecem duvidas se as medidas previstas no decreto
serdo suficientes para assegurar a privacidade dos usuarios. Um dos debates importantes a serem feitos
¢ sobre o real proposito do uso da criptografia, bem como suas limitacGes, na garantia da privacidade e
na prote¢ao dos dados pessoais dos usuarios da Internet assegurados através do Marco Civil da Internet
e seu decreto regulamentador.

Neste artigo, serdo apresentados alguns conceitos de seguranca da informacio e de criptografia. Depois
serdo explorados alguns aspectos do Marco Civil da Internet e do seu decreto regulamentador, focando-
se no que concerne a seguranca da informacio e criptografia. E apresentado o debate sobre a questio
do uso da criptografia e as controvérsias atuais no cenario brasileiro. Para finalizar sio apresentadas
algumas consideragoes finais do trabalho.

Seguranga da informagao e criptografia

A seguranga da informagdo é um processo em uma organiza¢ao, que deve considerar a informagao tanto
no ambiente convencional quanto no ambiente de tecnologia. Uma vez que a utilizagdo da informagao
acontece pelas pessoas, a seguranca também deve ser assegurada por elas. Segundo Fontes (2012) uma
definicdo mais formal para seguranca da informacdo seria o conjunto de orientagdes, normas,
procedimentos, politicas e demais agdes que tem por objetivo proteger o recurso informagio,
possibilitando que o negécio da organizagio seja realizado e a sua missao seja alcangada.

Diz-se que um sistema é seguro quando fornece informagoes integras somente a usuarios autorizados,
no momento em que elas sdo pedidas através de requisi¢oes validas e identificadas, ndo permitindo que
essas informacdes sejam recebidas, observadas ou alteradas por terceiros nao autorizados (STALLINGS
E BROWN, 2011). Ha diferentes aspectos que caracterizam a seguranca de um sistema de computadores,
conhecidos como servicos de seguranca. Os servicos basicos de seguranca compreendem a
confidencialidade, a integridade e a disponibilidade. A confidencialidade de dados é a garantia de que
qualquer informacdo armazenada num sistema de computagio ou transmitida via rede seja revelada,
acessada e manipulada somente por usuarios devidamente autorizados. A confidencialidade tem relacao
com a privacidade (STALLINGS, 2015), sendo que esta ultima pode ser definida como a garantia de que
os individuos controlam ou influenciam quais informagSes sobre eles podem ser coletadas e armazenadas
e por quem e para quem tais informagdes podem ser reveladas (STALLINGS E BROWN, 2011). Sendo
assim, a privacidade, além de abranger a confidencialidade de dados, também envolve as politicas de uso
por usudrios autorizados. Ja a integridade de dados assegura que as informagdes e os programas sejam
modificados somente de uma maneira especificada e autorizada, enquanto a disponibilidade assegura que

os sistemas operem prontamente e seus servicos nao fiquem indisponiveis para usudrios autorizados
(STALLINGS, 2015).

Segundo Tanembaum e Wetherall (2011), com exce¢io da seguranca na camada fisica, quase toda a
seguranca da informagao se baseia em principios criptograficos. A palavra criptografia vem de palavras
gregas que significam “escrita secreta”. De acordo com Stallings (2015), os muitos esquemas utilizados
para a encriptagdo constituem a area de estudo conhecida como criptografia.

De acordo com Tanembaum e Wetherall (2011), as mensagens a serem criptografadas, conhecidas como
texto simples, sdo transformadas por meio de uma fungido parametrizada por uma chave. Em seguida, a
saida do processo de ctiptografia, conhecido como texto cifrado, é transmitida. Stallings (2015) diz que
o processo de converter um texto claro em um texto cifrado é conhecido como cifragao ou encriptacao,
enquanto que restaurar o texto claro a pattir do texto cifrado € decifracdo ou decriptagao.



Stallings (2015) afirma que néo existe algoritmo de encriptacdo que seja incondicionalmente seguro. O
que se pode obter é um esquema de encriptagdo considerado computacionalmente seguro, em que o
algoritmo atende a pelo menos um dos critérios: (1) o custo para quebrar uma cifra ultrapassa o valor da
informacao encriptada e (2) o tempo exigido para quebrar a cifra supera o tempo util da informagao.

Apesar do que se possa pensar inicialmente, Tanembaum e Wetherall (2011) enfatizam o carater nio
sigiloso do algoritmo de encriptacdo a ser utilizado. A estratégia, conhecida como seguranca pela
obscuridade, em que se tenta manter o algoritmo sectreto, ndo é aconselhada. Ao tornar o algoritmo
publico, inimeros criptélogos podem tentar decodificar o sistema e caso muitos tenham tentado isso
durante cinco anos apds a sua publicagdo e nenhum tenha conseguido, ha uma grande probabilidade de
que o algoritmo seja solido (TANEMBAUM E WETHERALL, 2011). Na verdade, o sigilo deve estar
na chave, e seu tamanho é uma questdo muito importante no projeto de um algoritmo de encriptagio.

Segundo Stallings (2015) os algoritmos criptograficos sdo caracterizados em relagio a trés dimensdes.
Uma das mais conhecidas é quanto ao numero de chaves usadas no processo: se tanto o emissor quanto
o receptor utilizarem a mesma chave, o sistema é considerado de encriptacdo simétrica; ja se emissor e
receptor usarem chaves diferentes, o sistema é considerado de encriptagdo assimétrica ou de chave
publica. Outra dimensdo diz respeito ao tipo de operagoes usadas para transformar o texto claro em
texto cifrado. Todos os algoritmos de encriptacio sdo baseados em dois principios gerais: substituicio,
em que cada elemento no texto claro é mapeado em outro elemento, e transposicao em que os elementos
no texto claro sdo rearranjados. Por dltimo, ha o modo em que o texto claro é processado. Quando ha
um processamento de uma entrada de um bloco de elementos de cada vez, produzindo um de saida para
cada de entrada, ha uma cifra de bloco. Ja se os elementos de entrada sdo processados continuamente,
proporcionando a saf{da de um elemento de cada vez, a cifra ¢ de fluxo.

Com o advento de aplicativos de comunicagio via celular, o uso de algoritmos criptograficos migrou
para essa plataforma a fim de garantir uma comunicacio sigilosa ponta a ponta. Nesse cenario, ha um
grande desafio que ¢ a distribuicdo segura das chaves através da Internet. Segundo Stallings (2015), a
for¢a de qualquer sistema criptografico esta na técnica de distribuigdo de chave, um termo que se refere
aos meios de entregar uma chave a duas partes que querem trocar dados, sem permitir que outros vejam
a chave. Isso porque para que a encriptagdo simétrica funcione, as duas partes precisam compartilhar a
mesma chave, que precisa ser protegida contra o acesso por outras partes sem permissio.

A distribui¢ao de chave pode ser feita de varias maneiras, sendo que o uso de um centro de distribui¢ao
de chaves (CDC) tem sido bastante adotado (STALLINGS, 2015). Ele ¢ responsavel por distribuir
chaves a pares de usuarios conforme a necessidade. Cada usuario precisa compartilhar uma chave
exclusiva com o CDC, para fins de distribuicdo delas. De acordo com Stallings (2015), a utilizagio de
um CDC ¢ baseado no uso de uma hierarquia de chaves com, no minimo, dois niveis de chaves. A
comunicagdo entre as pontas ¢ encriptada usando uma chave temporaria, normalmente referenciada
como uma chave de sessdo, que normalmente, ¢ usada pela duracio de uma conexio logica e depois
descartada. Cada chave de sessdo é obtida a partir do CDC, transmitidas em formato encriptado, usando
uma chave mestra exclusiva que é compartilhada pelo centro e o usuario final (STALLINGS, 2015).
Pode-se adicionar mais um nfvel na hierarquia de chaves, em que a encripta¢io de chave publica ¢ usada
apenas para atualizar a chave mestra entre um usuario e o CDC. O acréscimo dessa camada oferece um
meio seguro e eficiente de distribuir chaves mestras.

Marco civil da Internet

Segundo Solagna (2015) a proposta do Marco Civil da Internet nasceu como uma reacdo a tendéncia
criminalizante no tratamento de diversos comportamentos na Internet e na Web que se apresentava no
projeto de lei 89/2003. Esse projeto de lei, que era um agregado de outras iniciativas legislativas com o
objetivo de modificar o codigo penal para tipificar “crimes cibernéticos”, gerou um projeto substitutivo
de autoria do deputado Eduardo Azeredo que foi reapresentado em 2006.



Desde o inicio, a proposta do Marco Civil da Internet se baseou em diversos fundamentos, tais como a
liberdade de expressdao, os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais, a pluralidade e a diversidade, a abertura e a colaboragio, a livre iniciativa, a
livre concorréncia e a defesa do consumidor e a finalidade social da rede (BRASIL, 2014).

Varios principios que disciplinam o uso da Internet também foram reconhecidos na lei, dentre os quais
destacam-se a protecio da privacidade, protecio dos dados pessoais, e a preservacio da estabilidade,
seguranca e funcionalidade da rede, por meio de medidas técnicas compativeis com os padroes
internacionais e pelo estimulo ao uso de boas praticas (BRASIL, 2014). Esses principios tém relacao
direta com a area de seguranca da informacdo, uma vez que as praticas dessa area podem ajudar a
promove-los.

A questio tecnologica das salvaguardas para a seguranca da informacio aparece claramente no decreto
regulamentador. O artigo 13 fala explicitamente que os provedores de conexdo e de aplicagdes devem
observar algumas diretrizes sobre padroes de seguranca, como controle de acesso aos dados de usuarios
com uso de mecanismos de autenticagdo, inventario dos acessos aos dados e a garantia da inviolabilidade
dos dados através de uso de solugdes como encriptacio (BRASIL, 2016, Art. 13).

A controvérsia no uso de criptografia

Na dltima década, observa-se uma maior facilidade com que os governos podem espionar seus cidadaos
e também de como os cidadaos podem impedir tais atos de espionagem através do uso da criptografia
(TANEMBAUM E WETHERALL, 2011). Por exemplo, qualquer pessoa que instale o PGP e que utilize
uma chave bem protegida pode ter certeza que ninguém poderd ler as mensagens de seu corteio
eletrénico, com ou sem mandado de busca. Os governos nio apreciam essa possibilidade de uma
privacidade real, através da qual é muito mais dificil seus agentes espionarem criminosos de todos os
tipos, mas também ¢é muito mais dificil fazer o mesmo com jornalistas e adversarios politicos
(TANEMBAUM E WETHERALL, 2011). Como resultado, alguns governos ja tentaram restringir ou
proibir o uso de criptografia em algum momento de sua historia.

Segundo Tanembaum e Wetherall (2011), antes de 1999, toda criptografia na Franca era proibida, a
menos que o governo recebesse as chaves. Ja o governo dos Estados Unidos, em abril de 1993, anunciou
sua inten¢ao de criar um criptoprocessador em hardware, que seria o padrao para todas as comunicagdes
em rede de forma a garantir a privacidade dos cidadaos. Porém, esse processador forneceria ao governo
a possibilidade de decodificar todo trafego por meio de um esquema chamado custédia de chaves, que
permitia o acesso do governo a todas as chaves, através da alegacio de que a espionagem sé aconteceria
quando tivesse um mandado de busca valido. O resultado foi uma enorme agitacio, com os defensores
da privacidade denunciando todo o plano e os promotores de justica elogiando o esquema. Por fim, o
governo voltou atrds e descartou a ideia (TANEMBAUM E WETHERALL, 2011).

Atualmente a criptografia estd no centro de uma polémica no Brasil. Em um caso recente, o aplicativo
WhatsApp teve seu funcionamento suspenso no pafs devido ao descumprimento de ordem judicial de
fornecimento de dados a Justica. A empresa diz ndo poder fornecer os dados requeridos devido a
utilizacio da criptografia ponta a ponta, que foi brevemente explicada no item 2 deste artigo. Nesse caso,
o WhatsApp funciona como um CDC.

Segundo Alves (2016), a juiza exigiu “a desabilitacdo da chave de criptografia”, alegando, inclusive, ndo
ser possivel a prestacdo de servicos de comunica¢io digital no mercado brasileiro que impecam a
efetividade da Justica criminal. Esse caso trouxe a tona um debate sobre a legalidade do uso da
criptografia no Brasil. Por um lado, o préoprio decreto regulamentador do Marco Civil da Internet coloca
a criptografia como uma das técnicas a serem utilizadas para garantir a inviolabilidade dos dados, por
outro, com base na mesma lei, uma juiza questiona seu uso, citando-na como impeditivo para o
cumprimento das medidas judiciais necessarias.



Nesse cenario, o STF convocou uma audiéncia piblica para tratar a questdo da criptografia do WhatsApp,
colocando as seguintes questdes a serem respondidas por especialistas:

1. Em que consiste a criptografia ponta a ponta (end to end) utilizada por aplicativos de troca
de mensagens como o WhatsApp?

2. Seria possivel a interceptagido de conversas e mensagens realizadas por meio do aplicativo
WhatsApp ainda que esteja ativada a criptografia ponta a ponta (end to end)?

3. Seria possivel desabilitar a criptografia ponta a ponta (end to end) de um ou mais usudrios
especificos para que, dessa forma, se possa operar interceptacio juridicamente legitima?

4. Tendo em vista que a utilizacdo do aplicativo WhatsApp nio se limita a apenas uma
plataforma (aparelhos celulares/smatrtphones), mas permite acesso ¢ utilizacao também em
outros meios, como, por exemplo, computadores (no caso do WhatsApp mediante o
WhatsApp Web/ Desktop), ainda que a criptografia ponta a ponta (end to end) esteja
habilitada, seria possivel “espelhar” as conversas travas no aplicativo para outro
celular/smatrtphone ou computador, permitindo que se implementasse ordem judicial de
interceptacio em face de um usudrio especifico?

(SUPREMO TRIBUNAL FEDERAL, 2016)

A controvérsia no uso da criptografia ainda estd longe de estar finalizada. Por um lado, os aplicadores
de lei desejam formas de ter acesso a informacSes de suspeitos de crimes para constituir provas de suas
acbes. Por outro lado, os técnicos e os ativistas em direitos humanos chamam atengdo para o perigo na
criagdo de formas de “burlar” os mecanismos de criptografia de sistemas, criando algo conhecido como
backdoors.

Para aquecer ainda mais esse debate, recentemente, Tobias Boelter, um pesquisador da area de seguranca
da informacio da Universidade de Berkeley, divulgou a existéncia de uma vulnerabilidade, através da
qual, terceiros ou mesmo a empresa WhatsApp poderiam ter acesso as mensagens trocadas entre dois
usuarios, no caso de retransmissio de mensagens quando o destinatirio estd offline (TOBIAS
BOELTER'S BLOG, 2016). O jotnal The Guardian noticiou que se tratava da existéncia de uma
backdoor no aplicativo (The Guardian, 2017). Com isso, abre-se margem ao questionamento do
argumento usado pela empresa para nio fornecer dados a Justica brasileira, ja que o algoritmo
criptografico descrita pela seu Technical White Paper (WHATSAPP, 2016) pode nio estar corretamente
implementado, contendo brechas na seguranca que podem ser exploradas. Varias entidades e
pesquisadores da area de criptografia se posicionaram contra a versao de que essa vulnerabilidade seria
uma backdoor, inserida de forma proposital pela empresa WhatsApp, esclarecendo que se tratava de um
“trade-off” para que o aplicativo tivesse uma boa usabilidade (ELECTRONIC FRONTIER
FOUNDATION, 2017; OPEN WHISPER SYSTEMS, 2017, TECHNOSOCIOLOGY, 2017). Além
disso, foi enfatizado de que a “interceptacdo” das mensagens s6 pode ser feita em um caso muito
especifico (de retransmissdo pelo fato do destinatario estar offline) e que a falha ndo ¢ facil de ser
reproduzido por usudrios que nao sejam especialistas em criptografia.

Consideragdes finais

O Marco Civil da Internet é uma lei que estabeleceu vatios principios para o uso da Internet no Brasil,
dentre eles a privacidade dos usudrios. Apesar de nio citar nominalmente a questdo da seguranca da
informacao pode-se estabelecer paralelos entre a lei e essa area.

Como Tanembaum e Wetherall (2011) deixam claro em seu livro, quase toda a seguranca da informacao
se baseia em principios criptograficos. Por isso, a criptografia tem sido vista como uma das formas para
assegurar a privacidade dos usuarios na Internet, inclusive sendo citada em seu decreto regulamentador.



Apesar disso, ainda hd muito debate em relagdo ao seu uso no Brasil, especificamente no caso do
WhatApp apresentado neste artigo. Muito se deve ao desconhecimento de como funcionam os
algoritmos criptograficos, o que se tentou esclarecer brevemente. Mas had também uma vertente mais
antiga desse debate, que acaba se estendendo para o ambiente virtual, que é a da aparente dicotomia
entre seguranca e privacidade, pois muitos juristas argumentam de que ndo é possivel ter seguranca se
houver privacidade total das pessoas. Porém, muitos ativistas colocam que a privacidade também é um
modo de garantia de seguranca dos individuos e que esse argumento pode ser usado para que os governos
instalem programas de vigilancia em massa de seus cidaddos com a cooperagio de grandes empresas,
hoje detentoras de grande quantidade de dados. A grande questdo que fica é se é possivel atingir um
ponto de equilibrio entre a seguranca e a privacidade. Enquanto isso, esse debate promete continuar no
Brasil.
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